E Giivenlik Nedir?

Diinyamiz siirekli gelisen teknolojiyle birlikte hizla dijitallesmeye bagladi.
Ozellikle de son zamanlarda diinyay: etkisi alan ve uzun bir siire de etkisini

yitirmeyecek gibi goriinen bir pandemi tehlikesiyle birlikte engellenemez bir
bicimde artik ger¢ek yasamdan daha fazla sanal yani dijital ortamlarda vaktimizin
cogunu gegirir olduk. Sunu kabul etmeliyiz ki artik ikinci bir yasanumuz da sanal
diinyada. Egitimimizi, meslegimizi, aligverisimizi, saglik islerimizi ve daha
sayamayacagimiz bircok isimizi dijital ortamlardan gerceklestirir olduk. Artik bu
bir zorunluluk ve bundan kacis yok. Bugiiniin diinyasinda her vatandas, ayni
zamanda dijital diinyanin da bir vatandagidir ve nasil ki ger¢ek yasamimizda
elimizden geldigince diizgiin birer vatandas olmanin sorumluluklarini yerine
getirme zorunlulugumuz varsa; dijital vatandas olmayla ilgili haklarin ve

sorumluluklarin da ne oldugunun kavranmasi, bu yeni diinyaya uygun bir dijital

birey olmanin gereklerinin yerine getirilmesi gerekir.

Iste tam bu noktada artik birer dijital yani e-vatandas (elektronik vatandas) olan bizlerin hayatina e-giivenlik (eSafety) yani
elektronik ortamdaki glivenlik kavrami girmektedir. Bu kavram git gide hem 6nemini artirmakta hem de kelime anlamini biiytik
bir hizla genisletmektedir ve genisletmeye de devam edecektir.

Dijitallesen diinya biz insanlara bu kadar olaganiistii firsat, kolaylik
ve yenilik sunarken tabi ki "sanal" olmasi dolayisiyla da daha fazla
tehlike ve tuzaklar barmdiracakti. Bu dijitallesen diinyada kendimizi
koruyabilmek ise ancak ve ancak bu yeni diinyamuzin tehlikelerinin
farkina varmak; tehlikeleri 6grenmek ve bunlara karsi nasil savunma
taktikleri uygulayacagimzi bilmekle miimkiin olacak. Ozellikle
yetigkinler bu ortamda kendilerini korumayi dogal olarak daha iyi
basarabiliyorken savunmasiz cocuk ve genglerimiz siiphesiz ki bu
zararlardan en ¢ok etkilenen kesim oluyor. Tam bu noktada da onlar
gelecege hazirlamakla gorevli olan okullar ve okullarda c¢alisan
egitmenlere biiyiik gorevler diisiiyor. Bizler de egitmenler olarak gorev
bilincimizin verdigi sorumlulukla bu yeni diinyaya Ogrencilerimizi
hazirlamaya oncelikle dijital diinyadaki kendi hak ve sorumluluklarini
bilen, siber ortamdaki tehlikelerin farkinda olan, siber tehlikelere karsi ; ‘
onlemler alarak kendilerini koruyabilen bireyler olarak yetistirerek
baslamak zorunda oldugumuz konusunda hem fikiriz. O yiizden bu
konuda bazi ¢alismalar yiiriitmekteyiz.

Bu e-giivenlik ¢aligmalarinuzi yaparken de oncelikle veli-okul is birligiyle siireci baslatarak, temelde bilisim teknolojileri ve
rehberlik derslerinde ele almakla birlikte disiplinler arasi ¢alismalar yapmak da en 6nemli onceliklerimizden sayilmaktadir.
Genglere oncelikle 6z farkindalik ve 6z denetim bilinci kazandirmak, bunun yaninda veli ile etkili bir haberlesme ag1 sayesinde
okuldaki denetimin bir devamini okul yasamu disinda da olusturma amacinday1z.

Okulumuzda ortak bir fikir birligiyle gergeklestirdigimiz e-gilivenlik ¢alismalarimizin bazi konu bagliklar su sekildedir:

1. Kisisel veriler ve kisisel veri giivenligi

2. Bilgi gizliligimizi ve giivenligimizi tehdit eden unsurlar;
almamiz gereken onlemler

3. Internet etigi ve ilkeleri

4. Cocuk Istismar1 ve Siber zorbalik

5.  Telif Haklan

6. Dijital vatandaslik (dijital kimlik) bilinci

7. Sosyal medyanin bilingli kullanimu

8. Bilisim Suglar

9. Dijital tehlikeler (zararli yazilimlar) ve korunma yollar

10. Dijital diinyada dogru bilgiye erisim

Son not olarak genclere vermeye calistiginz en temel fikir; sanal ortamla ne kadar az irtibatta bulunsak da artik giiniimiiz
teknolojisinin ve yapay zekalarinin bu birbirinden alakasiz gibi goriinen verileri birlestirerek bizlerin her hareketini takip ederek
bu verileri iliskilendirebilecegi farkindaligini  kazandirmak; ne yaparsak yapalim "Internette asla tam giivende
olamayacagimizi" unutmamak oldugudur.
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