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INTERNETIN
GUVENLI
KULLANIMI

e Bilincli, amach, sinirlh ve glivenli bir sekilde

kullandigimzda, internetin yarari oldukca fazladir.
Diger tiirlii size zarar verebilir.

Giivenli internet kullanimi icin gercek hayatta
dikkat edilmesi gerekengizlilik ve glivenlik
kurallarininsanalortamdadaaynengecerli
oldugunu unutmayin.

Disarida kendinize dikkat ederek bir¢cok onlem
aldiginizgibi sanal diinyada da kendinizi
korumanizgerektiginiaslaunutmayin.

Internette paylasilan bazi bilgiler kotiiye
kullanilabilir.Mesela, odaniza girmesini
istemedigimizkisilerin,sizdenizinsizodaniza girip
esyalarinizikaristirmasivekotuyekullanmasi
gibi.
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GUVENLI INTERNET
KULLANIMI
IPUCLARI

e Kisisel ve ailevi ozel bilgilerinizi sanal ortamlarda
paylasmayin. Unutmayin sanal ortamlara aktarilan
bilgiler cok cabuk kopyalanabiliyor. Karsilastiginiz
herhangibirtehlike, siberzorbalikdurumundaanne
babalarinizdan mutlaka destek alin.

e Sanal arkadasliklarin tehlikeleri olabilecegini bilin,
karsinizdakinin gercek kimligini, yasiniveniyetini
bilmenizsanaliliskilerde zordur.Sanal iliskilerde
kisisel sinirlara dikkat edin. Ozel bilgilerinizi
internette asla paylasmayin. Tanimadiginiz kisilerden
gelen arkadaslik tekliflerini ve mesajlari kabul

etmeyin.




GuvenliSifreler
Olusturun!

)

e Guvenlibirsifre, en az 8 karakterden
olusur.

o Sifreleriniziolustururkenbuyuk-kucuk
harfler, semboller ve sayilar kullanin.

e Tum hesaplaricin ayni sifreyi
kullanmayin.

o Sifrenizidiizenliolarak degistirin.

o Sifreniz kisisel bilgilerinizi (dogum
tarihiniz,adiniz-soyadiniz, kimlik
numaranizvb.)icermemelidir.
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Sayfa icerigi
guncelmi?
Bilgileri en az ug¢
. guvenilir kaynaktan
Iletisim kontrol et.

bilgisivarmi?

Internetteki
her bilgi
dogru
olmayabilir!

Kaynak
guvenilir mi?




\\ Internette
bedava gibi gorunen
tekliflere dikkatedin.
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o Internette gezinirken karsiniza cikan;"Tebrikler, 6diil
kazandiniz.Odiiliiniizii almak icin tiklayin." gibi
aldaticiresim, yazivelinklere aslatiklamayin.

» Busitelereasladogumtarihi, ceptelefon
numarasi ve adres gibi ozel bilgiler vermeyin.
Farketmedenucretliservisliereuyeolmus
olabilirsiniz.

» "Sosyal medya hesabina kimler goz
atti,gormek ister misin?" gibi sahte
uygulamalarainanmayin.
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Sosyal aglarda
paylastiginiz bilgilere
dikkat edin!

Unutma!Paylastiginfotograf, videoyada
benzeriherhangibirbilgiseninkontroliunden
cikar ve her yere gidebilir.

Gizlilik ayarlarini mutlaka yapin!
Profilinizi herkese acik hale getirmeyin.
Tanimadiginizkisileregiivenmeyin!

Kisisel bilgilerinizi vermeyin.

Zorbalik yapmayin!

Ihbar edin.Kendinizin ya da ailenizin tehlikede
oldugunu hissettiginizde mutlaka harekete

gecin.
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OTURUMUNUZU
KAPATIN!

e Ortak kullanima acik bilgisayarlardan
internetkullaniyorsaniz, bilgisayardan
kalkmadan oncebutun hesaplarinizdan
ciktiginizdan emin olun.
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Siber Zorbalik
NasilAnlasilir?
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o Internette ortaminda kiifiirlii, iiziicii, rahatsiz edici ve
hakareticeren mesajlar, yorumlaraliyorsaniz,

 Tehdit ediliyorsaniz,

o Internettesiireklive kasitl olarak rahatsiz edici
davranislara maruzkaliyorsaniz,

o Izninizolmadan size ait bir fotograf veya video internet
ortaminda kotu amaclarla kullaniliyorsa,

e Cirkin,sisko,aptal,dortgoz, okulunentembeli,
kepcekulak, havuc kafa ve benzeri lakaplar takiliyorsa,

o Arkadaslariniztarafindanyalnizlastiriliyorsaniz,

e Gizlicefotograf ve videolariniz ¢ekiliyor ve bunlar
internet ortamlarindapaylasiliyorsa,
Siber Zorbaliga maruz kaliyorsunuz demektir.




SiberZorbaligiOnlemek
IcinNeYapmalisiniz?

Ceptelefonunumaranizikimlereverdiginizedikkatedin, herkeslepaylasmayin.
Bilmediginizkisilerden gelenmetinleri, e-postalari, mesajlari, yorumlaricevaplamayin.
Size ait veya baskalarinin fotograflarini ve videolarini internet ortamlarinda
yayinlamayin. Buozeligerikler, siziveyabaskalarinizorbaligaugratmakigcin
aleyhinizde ve montajlanarak kullanilabilir.
Cevrimicikimliginizigiivendetutun.Hesaplarinizda, sizitaniyankisilerinkolayca
tahmin edemeyecegi giiclii sifreler olusturun. Sifreler biiyiik-kiigiik harflerden,
sayilardan ve ozel karakterlerden olusmalidir.

“Gizli sorunuz” icin zor cevaplar secin.

Sifrenizi arkadaslarinizda dahil hi¢c kimseyle paylasmayin.

Sakinolun! Annenizden, babanizdan, 6gretmeninizdenveyagiivendiginiz bir
biiyligliniizden yardim isteyin.

Biiyiiklerinize olaylailgili bilgi vermekten ¢cekinmeyin ve neler yasadiginizi anlatin.
Siber zorbalik, giiven duyulan bir yetiskine veya zorbaligin gergeklestigi web sitesine
mutlaka bildirilmelidir. Kisisel kimligin korunmasiicin anonim olarak da bildirilebilir.
Zorbalikyapaninsanlara, ozellikle bilinmeyen numaralardan gelen mesajlaracevap
vermeyin, misillemeyapmayin.

Zorbalik mesajlarini, resimleri ve fotograflari kanit olarak saklayin. Siber Zorbalik
durumununokulaveya polise bildirilmesi durumunda bu kanitlaraihtiyacinizolacak.
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Olmayin! + Sahte bir kimlige biiriinmeyin.
- o Tanimadiginiz kisilerle konusmayin.

e Hic kimseyle kavga etmeyin! o Baskalarinaaitfotograflarive bilgileri
o Hic kimseyi tehdit etmeyin. 1zinsiz kullanmayin.
e Hickimseye lakap takmayin. o Bilmediginizsitelere girmeyinve
 Hickimseyidislamayin. supheli linkleretiklamayin.

| « Hickimseyle alay etmeyin. o Kendinize yapilmasini istemediginiz bir
o Kabaveinciticisozler kullanmayin. seyi baskalarina yapmayin.
e Baskalarinazararvermeyin. » Uzmemek ve iiziilmemekicin saygil bir
e Kisisel bilgilerinizi paylasmayin. internet kullanicisiolun.
 Bilmediginiz konular hakkinda yorum e Butuninsanlarakarsisaygilive

yapmayin. merhametliolun.
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UNUTMAYIN!

Internet hayatimizi kolaylastirmak icin
var.Zorlastirmak,yalnizlastirmak ya da
onsuzyasayamamakicindeagil.
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------------------------------

mi
ziyaret
ibileceginiz :
websiteleri

------------------------------------
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e https://www.btk.gov.tr/

o http://www.gim.org.tr/

o https://www.guvenliweb.org.tr/
e https://www.guvenlinet.org.tr/
e https://www.ihbarweb.org.tr/

e https://internetyardim.org.tr/

@ e https://www.guvenlicocuk.org.tr/
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